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KONACNI PRIJEDLOG ZAKONA O PROVEDBI UREDBE (EU) BR. 910/2014
EUROPSKOG PARLAMENTA I VIJECA OD 23. SRPNJA 2014. O
ELEKTRONICKOJ IDENTIFIKACIJI I USLUGAMA POVJERENJA ZA
ELEKTRONICKE TRANSAKCIJE NA UNUTARNJEM TRZISTU I STAVLJANJU
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L USTAVNA OSNOVA ZA DONOSENJE ZAKONA

Ustavna osnova za dono$enje ovoga Zakona sadrzana je u odredbi ¢lanka 2. stavka 4.
podstavka 1. Ustava Republike Hrvatske (Narodne novine, br. 85/10 - pro€is¢eni tekst 1 5/14 -
Odluka Ustavnog suda Republike Hrvatske).

IL OCJENA STANJA, OSNOVNA PITANJA KOJA TREBA UREDITI
ZAKONOM TE POSLJEDICE DONOSENJA ZAKONA

Uspostava Jedinstvenog digitalnog trZista radi brzog napretka u klju¢nim podru¢jima
digitalnog gospodarstva i promicanja potpuno integriranog jedinstvenog digitalnog trZista,
olakSavanjem prekograniéne uporabe online usluga, uz pridavanje posebne pozornosti
olak3avanju sigurne elektroni¢ke identifikacije i autentikacije, rezultiralo je potrebom
donosenja Uredbe br. 910/2014 Europskog parlamenta i Vijeca o elektronickoj identifikaciji i
uslugama povjerenja za transakcije na unutarnjem trZi$tu i stavljanje van snage Direktive
1999/93/ EZ (u daljnjem tekstu: Uredba).

Uredba proSiruje moguénosti koje pruzaju postoje¢i sustavi za elektroni¢ku
identifikaciju ¢ine¢i ih funkcionalnima i preko granica Europske unije.

Elektroni¢ke/digitalne usluge, preduvjet su za $irok raspon elektroni¢kih interakcija
kao $to su e-bankarstvo, e-poslovanje, e-uprava ili e-zdravstvene usluge.

Iako je regulatorni okvir na razini Europske unije pa tako i u Republici Hrvatskoj za
usluge povjerenja poput elektroni¢kog potpisa bio uspostavljen, nije postojao specifian i
ujednaen okvir za uzajamno i prekograni¢no priznavanje i prihvaanje e-identiteta i
autentikacije ili srodnih usluga povjerenja, kao $to su elektronicki pecat, elektronicki Zig,
dugoro&no ¢uvanje e-potpisa (e-arhiviranje) ili e-usluge preporucene dostave dokumenata i
sli¢no.

Uredba br. 910/2014 Europskog Parlamenta i Vije¢a od 23. srpnja 2014. o
elektroni¢koj identifikaciji i uslugama povjerenja za elektroni¢ke transakcije na unutarnjem
trzi$tu, stupila je na snagu 17. rujna 2014. godine, a primjenjuje se u cijelosti od 1. srpnja
2016. godine.

Sukladno donesenoj Uredbi potrebno je dono$enje Zakona o provedbi Uredbe koja
stavlja van snage Zakon o elektroni¢kom potpisu (Narodne novine, br. 10/02, 80/08 i 30/14)
kojim je implementirana Direktiva 1999/93/EZ.

Rascjepkanost digitalnog trZi§ta, nedostatak interoperabilnosti i povecanje mreznog
kriminala prepoznati su kao glavne prepreke uspje$nom ciklusu digitalnog gospodarstva. U
svome Izvjes¢u EU-a o gradanstvu iz 2010. pod nazivom ,Ukidanje prepreka za prava



gradana EU-a” Europska komisija je dodatno istaknula nuZnost rjeSavanja glavnih poteskoca
koje gradane Europske unije prijece u koriStenju pogodnostima digitalnog jedinstvenog trZista
i prekograni¢nih digitalnih usluga.

Cilj Uredbe te provedbenog Zakona jest povefanje povjerenja u elektronicke
transakcije na unutarnjem trzi$tu pruZanjem zajedni¢kog temelja za sigurnu elektronicku
interakciju izmedu gradana, pravnih osoba i tijela javne vlasti, povecavajuéi time
djelotvornost javnih i privatnih online usluga, elektroni¢kog poslovanja i elektroniCke
trgovine u Europskoj uniji.

Uredba bi trebala doprinijeti jedinstvenom digitalnom trZiStu stvaranjem
odgovarajucih uvjeta za uzajamno priznavanje klju¢nih prekograni¢nih ¢imbenika, kao $to su
elektroni¢ka identifikacija, elektroni¢ki dokumenti, elektroni€ki potpisi i usluge elektronicke
dostave, te uvjeta za interoperabilne usluge e-uprave Sirom Europske unije.

Dosada$nje razlike medu drzavama ¢lanicama u nacionalnim sustavima elektronic¢ke
identifikacije oteZavale su normalno funkcioniranje unutarnjeg trZista. Kako bi se olak3alo
prekograni¢no pruZanje usluga povjerenja potrebno je osigurati uzajamno priznavanje
sredstva elektroni¢ke identifikacije $to omogucuje prekograni¢no poslovanje bez prepreka.

Uredbom se uvode novi pojmovi kvalificirana usluga povjerenja i kvalificirani
pruZatelj usluga povjerenja kako bi se naznafio znacaj i vaZnost visoke razine sigurnosti
usluga povjerenja. Nove usluge koje se uvode u svrhu napretka i razvoja digitalnog
unutarnjeg trZista predstavljaju: elektroniCki pecat, usluge elektroni¢ke preporucene dostave i
certifikati za autentikaciju mreZnih stranica.

Drzave ¢lanice duZne su odrediti nadzorno tijelo ili nadzoma tijela za provedbu
nadzornih aktivnosti sukladno Uredbi, $to je i u¢injeno kroz predmetni provedbeni Zakon.

Takoder, Zakonom ce se:

- utvrditi nadleZna tijela i1 zadaée nadleZnih tijela za provedbu Uredbe

- odrediti tijelo nadleZno za akreditaciju tijela za ocjenu sukladnosti

- utvrditi prava, obveze i odgovornosti potpisnika i pruZatelja usluga povjerenja
- odrediti prekr$ajne odredbe za postupanje protivno Uredbi.

III. OCJENA SREDSTAVA POTREBNIH ZA PROVEDBU OVOGA ZAKONA

Za provedbu ovoga Zakona nije potrebno osigurati dodatna sredstva u drZavnom
prora¢unu Republike Hrvatske.
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1. OPCE ODREDBE

Svrha Zakona
Clanak 1.
Ovim se Zakonom:

1. utvrduju nadleZna tijela i zadacée nadleZnih tijela za provedbu Uredbe (EU) br.
910/2014 Europskog parlamenta i Vije¢a od 23. srpnja 2014. o elektronickoj
identifikaciji i uslugama povjerenja za elektronicke transakcije na unutarnjem trzistu i
stavljanju izvan snage Direktive 1999/93/EZ (SL L 257/73 28.08.2014. — u daljnjem
tekstu: Uredba (EU) br. 910/2014)

utvrduju tijela za inspekcijski nadzor nad provedbom Uredbe (EU) br. 910/2014
odreduje tijelo nadleZno za akreditaciju tijela za ocjenu sukladnosti

utvrduju prava, obveze i odgovornosti potpisnika i pruZatelja usluga povjerenja

A

odreduju prekr3ajne odredbe za postupanje protivno Uredbi (EU) br. 910/2014.

Pojmovi
Clanak 2.

(1) Pojmovi u smislu ovoga Zakona imaju jednako znacenje kao pojmovi koristeni u Uredbi
(EU) br. 910/2014.

(2) Pojam pravne osobe iz ¢lanka 3. stavaka 24., 29. i 38. Uredbe (EU) br. 910/2014,
oznacava pravne osobe javnoga prava i pravne osobe privatnoga prava.

II. NADLEZNA TIJELA

NadleZno tijelo za podrucje identifikacije
Clanak 3.

(1) Nadlezno tijelo za provedbu Uredbe (EU) br. 910/2014 te ovoga Zakona u pogledu
odredbi kojima se ureduje elektronicka identifikacija od ¢lanka 6. do ¢lanka 12. Uredbe
(EU) br. 910/2014 je sredisnje tijelo drZzavne uprave nadleZno za poslove e-Hrvatske.

(2) Sredi$nje tijelo drZzavne uprave iz stavka 1. ovoga ¢lanka obavlja sljedeée poslove:

1. prijavljivanje i uklanjanje nacionalnih sustava za elektroni¢ku identifikaciju Europskoj
komisiji radi njihove objave u SluZbenom listu Europske unije

2. suradnja s tijelima za zastitu osobnih podataka.
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Nadlezno tijelo za usluge povjerenja
Clanak 4.

NadleZno tijelo za provedbu Uredbe (EU) br. 910/2014 te ovoga Zakona u pogledu
odredbi kojima se ureduju usluge povjerenja od ¢lanka 13. do €lanka 45. Uredbe (EU) br.
910/2014 je sredisnje tijelo drzavne uprave nadleZno za poslove gospodarstva.

(2) Sredisnje tijelo drzavne uprave iz stavka 1. ovoga ¢lanka obavlja sljedece poslove:
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1. nadzor nad pruZateljima usluga povjerenja, dodjeljivanje i ukidanje kvalificiranog
statusa, analizu izvje$¢a o ocjeni sukladnosti, reviziju, zahtijevanje od pruZatelja
usluga povjerenja da otklone svako nepostivanje odredbi Uredbe (EU) br. 910/2014

2. izrada, vodenje i objavljivanje pouzdanih popisa pruZatelja i kvalificiranih pruzatelja
usluga povjerenja

3. medusobna suradnja s nadzornim tijelima u drugim drZavama ¢lanicama Europske
unije (pruZanje uzajamne pomoc¢i, razmjena dobre prakse)

4. obavje$éivanje drugih tijela i javnosti o povredama sigurnosti

5. periodi¢no godisnje izvje$¢ivanje Europske komisije o svojim glavnim aktivnostima
(do 31. oZujka za prethodnu kalendarsku godinu).

Celnik sredidnjeg tijela dravne uprave nadle’nog za poslove gospodarstva ée
pravilnikom propisati druge metode identifikacije koje po pitanju pouzdanosti pruzaju
sigurnost jednaku fizi¢koj prisutnosti, a kojima pruzatelj usluga povjerenja provjerava
identitet i ako je to primjenjivo, posebna obiljeZja fizicke ili pravne osobe kojoj se izdaje
kvalificirani certifikat.

Nacionalno akreditacijsko tijelo

Clanak 5.

Tijelo nadleZno za akreditaciju Tijela za ocjenjivanje sukladnosti kvalificiranih pruZatelja
usluga povjerenja i kvalificiranih usluga povjerenja koje on pruza, sukladno odredbama
¢lanka 3., tocke 18. te ¢lanka 20. Uredbe (EU) br. 910/2014, je nacionalno akreditacijsko
tijelo.

Suradnja
Clanak 6.

Tijela iz ¢lanaka 3. i 4. ovoga Zakona suraduju medusobno te s drugim nadleznim
tijelima u Republici Hrvatskoj, kao i s tijelima drugih drZava ¢lanica Europske unije
nadleZnima za nadzor nad primjenom Uredbe (EU) br. 910/2014 te, prema potrebi i s
drugim odgovarajué¢im nadleZnim tijelima u skladu sa zakonodavstvom Europske unije i
nacionalnim zakonodavstvima drZava ¢lanica Europske unije.

U sklopu suradnje iz stavka 1. ovoga ¢lanka, tijela iz ¢lanaka 3. i 4. ovoga Zakona, osim
medusobno, razmjenjuju informacije i:
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1. s tijelima drugih drZava ¢€lanica Europske unije, nadleZznima za nadzor nad primjenom
Uredbe (EU) br. 910/2014

2. s Europskom komisijom te, prema potrebi, s drugim javnim tijelima

3. s drugim tijelima nadleZnim prema zakonima kojima se ureduje za$tita osobnih
podataka.

Dostavljanje informacija iz stavka 2. ovoga ¢lanka ne smatra se krSenjem obveze ¢uvanja
povjerljivih podataka.

Tijelo koje primi informacije iz stavka 2. ovoga ¢lanka duZno ih je €uvati kao povjerljive
i moZe ih koristiti samo u svrhu za koju su mu dostavljene, a dostupnim tre¢ima moze ih
udiniti u skladu s posebnim propisima.

HI. INSPEKCIJSKI NADZOR

Clanak 7.
Inspekcijski nadzor nad provedbom Uredbe (EU) br. 910/2014 te ovoga Zakona u
pogledu odredbi kojima se ureduje elektroni¢ka identifikacija od ¢lanaka 6. do 12.
Uredbe (EU) br. 910/2014, provode drZzavni sluzbenici sredi$njeg tijela drzavne uprave
nadleZnog za poslove e-Hrvatske ovlasteni za provedbu nadzora.

Inspekcijski nadzor nad provedbom Uredbe (EU) br. 910/2014 te ovoga Zakona u
pogledu odredbi kojima se ureduju usluge povjerenja od ¢lanaka 13. do 45. Uredbe (EU)
br. 910/2014, provode inspektori i drugi drZavni sluZbenici sredi$njeg tijela drZavne
uprave nadleznog za poslove gospodarstva ovlasteni za provedbu nadzora.

(3) Inspekcijski nadzor nad radom pruZatelja usluga povjerenja i kvalificiranih pruZatelja

usluga povjerenja te nacionalnih sustava elektroni¢kih identifikacija u podru¢ju
prikupljanja, uporabe i zastite osobnih podataka potpisnika, provode inspektori i drugi
drzavni sluzbenici ovlasteni za provedbu nadzora odredeni zakonom i drugim propisima
koji ureduju zastitu osobnih podataka, u skladu s propisanim djelokrugom.

(4) U okviru inspekcijskog nadzora pruzatelja usluga povjerenja i kvalificiranih pruzatelja

usluga povjerenja:

- utvrduje se jesu li ispunjeni uvjeti propisani Uredbom (EU) br. 910/2014 i provedbenim
propisima donesenim na temelju Uredbe (EU) br. 910/2014

- nadzire se pravilnost primjene propisanih postupaka i organizacijsko-tehnickih mjera te
primjenu internih pravila koja su u vezi s uvjetima propisanima Uredbom (EU) br.
910/2014 i provedbenim propisima donesenim na temelju Uredbe (EU) br. 910/2014.

(5) Pruzatelj usluga povjerenja i kvalificirani pruZatelj usluga povjerenja, duzan je radi

provedbe inspekcijskog nadzora omoguciti neograni¢en uvid u podatke o poslovanju,
uvid u poslovnu dokumentaciju, pristup registru potpisnika i pridruZzenoj racunalnoj
opremi i uredajima.



IV. PRAVA, OBVEZE I ODGOVORNOSTI POTPISNIKA, PRUZATELJA USLUGA
POVJERENJA I IMATELJA SREDSTAVA ELEKTRONICKE IDENTIFIKACIJE
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Clanak 8.

Svaki potpisnik duzan je poduzeti sve potrebne mjere zastite od gubitaka i Steta koje
moZe uzrokovati drugim potpisnicima, pruZateljima usluga povjerenja ili tre¢im osobama.

Clanak 9.

Potpisnik je duzZan paZnjom dobrog domaéina Koristiti i Cuvati sredstva i podatke za
izradu elektroni¢kog potpisa, koristiti sredstva i podatke za izradu elektroni¢kog potpisa u
skladu s odredbama ovoga Zakona, za$tititi i Cuvati sredstva i podatke za izradu
elektroni¢kog potpisa od neovlastenog pristupa i uporabe.

Clanak 10.

Potpisnik je duZan dostaviti pruZatelju usluge povjerenja sve potrebne podatke i
informacije o promjenama koje utjecu ili mogu utjecati na to¢nost elektroni¢kog potpisa
u roku od sedam dana od nastalih promjena.

Potpisnik je duZan zatraziti opoziv svog certifikata odmah po saznanju u svim
slu¢ajevima gubitka ili oSteenja sredstava ili podataka za izradu svog elektroniCkog
potpisa.

Clanak 11.

Imatelj sredstva elektroni¢ke identifikacije duZan je poduzeti sve potrebne mjere kako bi
sredstva za elektronic¢ku identifikaciju bila pod njegovim isklju¢ivim nadzorom, kako bi
sprije¢io kradu, gubitak ili neovlaSteno ustupanje svojih sredstava elektroniCke
identifikacije te je duZan odmah kod izdavatelja sredstva elektroni¢ke identifikacije
opozvati svoju elektroni¢ku identifikaciju, ukoliko utvrdi da je ista izgubljena, ukradena
ili neovlasteno ustupljena drugima.

Ukoliko sredstva za elektroni¢ku identifikaciju budu opozvana ili vremenski isteknu,
imatelj sredstva elektroni¢kog identiteta, ne smije ih vi$e svjesno upotrebljavati odnosno,
sluZiti se istima.

Clanak 12.

Potpisnik odgovara za $tetu koja nastane zbog neispunjavanja njegovih obveza utvrdenih
ovim Zakonom.

Potpisnik moZe iznimno biti osloboden odgovornosti u slu¢ajevima kada moze dokazati
da oStecena strana nije poduzela ili je pogre$no poduzela radnje vezane za validaciju
elektroni¢kog potpisa.
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Clanak 13.

Pruzatelj usluga povjerenja ima, uz obveze navedene u Uredbi (EU) br. 910/2014, i
obveze:

1. omoguditi svakoj zainteresiranoj osobi uvid u identifikacijske podatke pruzatelja
usluga povjerenja

2. Cuvati sve podatke i dokumentaciju o izdanim certifikatima najmanje deset godina od
dana izdavanja pri ¢emu podaci i prate¢a dokumentacija mogu biti i u elektronickom
obliku

3. primjenjivati odredbe zakona i drugih propisa kojima je uredena zaStita osobnih
podataka.

Clanak 14.
Pruzatelj usluga povjerenja duzan je prekinuti uslugu certificiranja, odnosno izvrSiti
opoziv certifikata, onim potpisnicima:
. koji su to izri¢ito zatrazili

. za koje je utvrdena neto¢nost ili nepotpunost podataka u Evidenciji certifikata

1

2

3. zakoje je primljena sluZbena obavijest o smrti

4. zakoje je primljena sluZbena obavijest o gubitku poslovne sposobnosti
5

. za koje je utvrdeno da podatke za izradu elektroni¢kog potpisa koriste protivno
pozitivnim propisima Republike Hrvatske.

PruZatelj usluga povjerenja duzan je azurno voditi evidenciju svih opozvanih certifikata.

Pruzatelj usluga povjerenja duZan je obavijestiti potpisnika o opozivu certifikata u roku
od 24 sata od primljene obavijesti odnosno nastanka okolnosti zbog koje se certifikat
opoziva.

Celnik sredisnjeg tijela drzavne uprave nadleZnog za poslove gospodarstva, pravilnikom
¢e propisati pravila o privremenoj suspenziji certifikata za elektroni¢ke potpise i
certifikata za elektroniCke pecate u slucajevima kada certifikat privremeno izgubi svoju
valjanost, a koji su slu¢ajevi razli€iti od opoziva certifikata.

Clanak 15.

Pruzatelj usluga povjerenja koji izdaje kvalificirane certifikate mora cCuvati svu
dokumentaciju o izdanim i opozvanim certifikatima kao sredstvo dokazivanja i
verifikacije u sudskim, upravnim i drugim postupcima, u roku od najmanje deset godina
od prestanka valjanosti certifikata na kojeg se ta dokumentacija odnosi.
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Prestanak pruZanja usluga povjerenja
Clanak 16.

Pruzatelj usluga povjerenja duZan je o moguéem prestanku obavljanja usluga obavijestiti
svakog korisnika usluge povjerenja kao i tijelo drzavne uprave nadleZno za poslove
gospodarstva, odnosno nadzorno tijelo, najmanje tri mjeseca prije isteka ugovorom
povjerenih mu usluga povjerenja.

Pruzatelj usluga povjerenja, koji prestaje s pruZanjem tih usluga, duZan je osigurati kod
drugog pruzatelja usluga povjerenja nastavak obavljanja usluga povjerenja za potpisnike
kojima je izdao certifikate, a ukoliko za to nema mogucnosti, duZan je opozvati sve
izdane certifikate i o tome odmah i neodgodivo obavijestiti tijelo drZavne uprave
nadlezno za poslove gospodarstva, odnosno nadzorno tijelo.

Pruzatelj usluga povjerenja koji prekida s obavljanjem usluga povjerenja duzZan je
dostaviti svu dokumentaciju u svezi s obavljenim uslugama povjerenja drugom davatelju
usluga povjerenja na kojega prenosi obveze s osnove obavljanja usluga povjerenja.

Clanak 17.

Odredbe glave IV. ovoga Zakona, na odgovarajué¢i se nafin primjenjuju na usluge
izdavanja elektroni¢kih peéata, vremenskih Zigova i elektronicke preporucene dostave.

V. PREKRSAJNE ODREDBE

Fizicke osobe
Clanak 18.

Novéanom kaznom od 2.000,00 do 10.000,00 kuna kaznit ée se za prekrSaj fizicka osoba
koja:
— neovlaSteno pristupi i uporabi podatke i sredstva za izradu elektroni¢kog potpisa,

naprednog elektroni€¢kog potpisa, kvalificiranoga potpisa, elektroni¢kog pecata,
naprednog elektroni¢kog pecata, kvalificiranog elektroni¢kog pecata.

Nov&anom kaznom od 2.000,00 do 10.000,00 kuna kaznit ée se za prekrSaj potpisnik,
odnosno fizi€ka osoba ili odgovorna osoba pravne osobe koja zastupa potpisnika, a koja:

1. ne koristi sredstva i podatke za izradu elektroni¢kog potpisa, naprednog elektronickog
potpisa, kvalificiranoga potpisa, elektroni€¢kog pecata, naprednog -elektroniC¢kog
pedata, kvalificiranog elektronitkog pecata s paZznjom dobrog domacina (€lanak 9.
ovoga Zakona).

2. davatelju usluga certificiranja u roku sedam dana od nastalih promjena ne dostavi
potrebne podatke i informacije o promjenama koje utjecu ili mogu utjecati na to€nost
elektroni¢kog potpisa, naprednog elektroni¢kog potpisa, kvalificiranoga potpisa,



elektroni¢kog pecata, naprednog elektronickog pecata, kvalificiranog elektronickog
pecata (¢lanak 10. ovoga Zakona).

davatelju usluga certificiranja pravodobno ne dostavi zahtjev za opoziv certifikata,
odnosno ukoliko odmah po saznanju ne zatraZi opoziv svog certifikata u slu¢ajevima
gubitka ili oSteéenja sredstava/podataka za izradu svog elektroni€kog potpisa (€lanak
10. ovoga Zakona).

Pravne osobe

Clanak 19.

Nov¢&anom kaznom od 5.000,00 do 100.000,00 kuna kaznit ¢e se za prekrSaj kvalificirani
pruZatelj usluga povjerenja koji:

1.

ne utvrdi pravovaljano identitet fizicke ili pravne osobe za koju izdaje kvalificirani
certifikat (¢lanak 24. stavak 1. Uredbe (EU) br. 910/2014)

. ne obavijesti nadzorno tijelo o svim promjenama u vezi s pruZanjem svojih

kvalificiranih usluga povjerenja te o namjeri prestanka obavljanja te djelatnosti
najmanje 3 (tri) mjeseca prije isteka ugovorom povjerenih mu usluga povjerenja
(Clanak 24. stavak 2. podstavak (a) Uredbe (EU) br. 910/2014)

ne zapo$ljava osoblje i/ili podizvodale koji posjeduju potrebna stru¢na znanja,
pouzdanost, iskustvo i kvalifikacije i koji su prosli odgovarajuée osposobljavanje u
vezi sa sigurno$¢u i propisima o zastiti osobnih podataka te ne primjenjuju upravne i
upravljatke postupke u skladu s europskim ili medunarodnim normama (¢lanak 24.
stavak 2. podstavak (b) Uredbe (EU) br. 910/2014)

ne raspolaZe dostatnim financijskim sredstvima i/ili nije sklopio odgovarajuce
osiguranje od odgovornosti za $tetu, u vezi s ¢lankom 13. Uredbe (EU) br. 910/2014
(Clanak 24. stavak 2. podstavak (c) Uredbe (EU) br. 910/2014)

. ne obavijesti prije stupanja u ugovorni odnos, na jasan i sveobuhvatan nacin, svaku

osobu koja Zeli koristiti kvalificiranu uslugu povjerenja o to€nim uvjetima koriStenja
tom uslugom, ukljucujuéi bilo kakva ograni¢enja koriStenja (¢lanak 24. stavak 2.
podstavak (d) Uredbe (EU) br. 910/2014)

. ne Koristi vjerodostojne sustave i proizvode koji su zaStiCeni od preinaka te

osiguravaju tehni¢ku sigurnost i pouzdanost postupaka koje ti sustavi i proizvodi
podrZavaju (¢lanak 24. stavak 2. podstavak (e) Uredbe (EU) br. 910/2014)

ne koristi vjerodostojne sustave za pohranu podataka koji su mu dostavljeni, u obliku
koji se moZe provjeriti (€lanak 24. stavak 2. podstavak (f) Uredbe (EU) br. 910/2014)

ne poduzima odgovarajue mjere protiv krivotvorenja i krade podataka (¢lanak 24.
stavak 2. podstavak (g) Uredbe (EU) br. 910/2014)

ne biljeZi i ne ¢ini dostupnim tijekom odgovarajuceg razdoblja, ukljucujuéi razdoblje
nakon prestanka obavljanja djelatnosti kvalificiranog pruZatelja usluga povjerenja, sve
bitne informacije u vezi s podacima koje izdaje i prima kvalificirani pruZatelj usluga
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povjerenja, a posebno za potrebe predlaganja dokaza u sudskim postupcima i u svrhu
osiguravanja kontinuiteta usluge (¢lanak 24. stavak 2. podstavak (h) Uredbe (EU) br.
910/2014)

10. nema uspostavljen i aZuriran plan prekida pruZanja usluge radi osiguravanja njezina
kontinuiteta u skladu s odredbama koje je potvrdilo nadzorno tijelo sukladno ¢lanku
17. stavku 4. to¢ki (i) Uredbe (EU) br. 910/2014 (¢lanak 24. stavak 2. podstavak (i)
Uredbe (EU) br. 910/2014)

11. ne osigurava zakonitu obradu osobnih podataka u skladu s Direktivom 95/46/EZ
(¢lanak 24. stavak 2. podstavak (j) Uredbe (EU) br. 910/2014)

12. ne uspostavi i aZurira bazu podataka certifikata, kada se radi o kvalificiranim
pruZateljima usluga povjerenja koji izdaju kvalificirane certifikate (¢lanak 24., stavak
2. podstavak (k) Uredbe (EU) br. 910/2014).

VI. PRIJELAZNE I ZAVRSNE ODREDBE

Clanak 20.

(1) Celnik sredi$njeg tijela drzavne uprave nadle?nog za poslove gospodarstva, donijet ¢e
pravilnike iz ¢lanka 4., stavka 3. i 4. u roku od 12 (dvanaest) mjeseci od dana stupanja na
snagu ovoga Zakona.

(2) Danom stupanja na snagu ovoga Zakona prestaje vaZiti Zakon o elektroni¢kom
potpisu (Narodne novine, br. 10/02, 80/08 i 30/14).

Clanak 21.

Ovaj Zakon stupa na snagu osmoga dana od dana objave u Narodnim novinama.
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OBRAZLOZENJE

I. RAZLOZI ZBOG KOJIH SE ZAKON DONOSI

Povecanje mobilnosti i fleksibilnosti gradana i poduzeca na unutarnjem trZistu zajedno sa
tehnoloskim razvojem prema digitalnoj ekonomiji i elektroni¢koj upravi ukazuju na potrebu
za sigurnim i pouzdanih prekograni¢nim on-line uslugama, koje su dostupne bez stvaranja
novih elektroni¢kih barijera.

Rascjepkanost digitalnog trziSta, nedostatak interoperabilnosti i povecanje mreZnog
kriminala prepoznati su kao glavne prepreke uspjeSnom razvoju digitalnog gospodarstva. U
svome IzvjeS¢u o gradanstvu EU-e iz 2010. pod nazivom ,,Ukidanje prepreka za prava
gradana EU-a”, te Izvje$¢u o gradanstvu EU-e iz 2017. Komisija je dodatno istaknula nuZnost
rjeSavanja glavnih poteskoca koje gradane Unije prijece u koriStenju pogodnostima digitalnog
jedinstvenog trzista i prekograni¢nih digitalnih usluga.

Elektroni¢ke/digitalne usluge, preduvjet su za Sirok raspon elektronickih interakcija kao
§to su e-bankarstvo, e-poslovanje, e-uprava ili e-zdravstvene usluge. Iako je regulatorni okvir
na razini Europske unije za usluge povjerenja poput elektroni¢kog potpisa uspostavljen, nije
postojao specifiCan i ujednacen okvir za uzajamno priznavanje i prihvacanje e-Identiteta i
autentikacije ili srodnih usluga povjerenja, kao §to su elektronicki pecat, elektronicki Zig,
dugoro¢no &uvanje e-potpisa (e-arhiviranje) ili e-usluge preporucene dostave dokumenata i
sli¢no.

Uredba br. 910/2014 Europskog Parlamenta i Vijeca od 23. srpnja 2014. o elektronickoj
identifikaciji i uslugama povjerenja za elektroni¢ke transakcije na unutarnjem trZi$tu i
stavljanju izvan snage Direktive 1999/93/EZ (u daljnjem tekstu: Uredba (EU) br. 910/2014),
stupila je na snagu 17. rujna 2014. godine, a primjenjuje se u cijelosti od 1. srpnja 2016.
godine. Uredba je u cijelosti obvezujuca i izravno se primjenjuje u svim drZzavama ¢lanicama
Europske unije.

Uredba (EU) br. 910/2014 ¢e se primjenjivati na sustave elektroni¢ke identifikacije koje
prijavi drzava ¢lanica, kao i na pruZatelje usluga povjerenja koji imaju poslovni nastan u
Uniji.

Jedan od ciljeva ove Uredbe jest uklanjanje postoje¢ih prepreka u prekograni¢nom
kori$tenju sredstvima elektroni¢ke identifikacije koja se koriste u drzavama €lanicama za
autentikaciju, barem za javne usluge. Takoder, ima za cilj osigurati da pri pristupu
prekograni¢nim on-line uslugama koje nude drzave c¢lanice postoji moguénost sigurne
elektronicke identifikacije i autentikacije.

Uredbom (EU) br. 910/2014, nastoji se povecati povjerenje u elektroni¢ke transakcije na
unutarnjem trZistu pruZanjem zajedni¢kog temelja za sigurnu elektronic¢ku interakciju izmedu
gradana, pravnih osoba i tijela javne vlasti, povecavajuéi time djelotvornost javnih i privatnih
on-line usluga, elektroni¢kog poslovanja i elektroni¢ke trgovine u Uniji. Isto tako njome se
uspostavlja i opéi pravni okvir za koriStenje usluga povjerenja.

II. PITANJA KOJA SE RJESAVAJU OVIM ZAKONOM

Ministarstvo gospodarstva, poduzetni$tva i obrta, Uprava za trgovinu i unutarnje trZiSte
(MINGO) i Ministarstvo uprave Republike Hrvatske, Uprava za e-Hrvatsku (MURH), buduci
dijele nadleZnost sukladno Uredbi (EU) br. 910/2014, prepoznali su vaZnost potrebe za
harmonizacijom nacionalnog zakonodavstva sa predmetnom Uredbom, ¢ija je primjena u
cijelosti obvezujuca te se izravno primjenjuje u svim drzavama c¢lanicama EU od 1. srpnja
2016. godine.
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DonoSenjem ovoga provedbenoga Zakona, a ukidanjem Direktive 1999/93/EZ te
posljedi¢no ukidanjem i Zakona o elektroni¢kom potpisu te pripadajuéih mu podzakonskih
akata, omoguéit ¢e se pravna sigurnost te pobliZze odrediti uloge dionika, odnosno tijela
nadleznih za provedbu, nadzor i akreditaciju te naposljetku kazne za prekrSitelje odredbi
Uredbe (EU) br. 910/2014.

Dionike tako ¢ine sva tri nacionalna sredi$nja drZavna tijela s nadleZnostima RH kao
drzave €lanice EU, a koje su propisane Uredbom (EU) br. 910/2014 prema sva tri klju¢na
podrugja:

a) Ministarstvo uprave — za podrucje elektronic¢ke identifikacije”

b) Ministarstvo gospodarstva, poduzetni$tva i obrta — za podrucje "usluga povjerenja”

¢) Nacionalno akreditacijsko tijelo — za podrucje “akreditacije tijela za ocjenjivanje
sukladnosti“ kvalificiranih pruZatelja usluga povjerenja i kvalificiranih usluga povjerenja koje
oni pruzaju.

Drzave ¢lanice duZne su takoder kroz svoje provedbene zakone odrediti nadzorna tijela
za provedbu nadzornih aktivnosti sukladno Uredbi (MGPO, MU), §to je i ucinjeno kroz
predmetni provedbeni Zakon, te se:

1. utvrduju nadlezna tijela i zadace nadleznih tijela za provedbu Uredbe,

3. odreduje tijelo nadleZno za akreditaciju tijela za ocjenu sukladnosti,

4. utvrduju prava, obveze i odgovornosti potpisnika i pruzatelja usluga povjerenja,

5. odreduju prekriajne odredbe za postupanje protivno Uredbi (i za potpisnike i pruZatelje
usluga povjerenja).

II1. OBJASNJENJE ODREDBI PREDLOZENOG ZAKONA

Uz ¢lanak 1. Ovim se ¢lankom utvrduje svrha Zakona, nadleZna tijela i njihove zadaée za
provedbu Uredbe (EU) br. 910/2014 Europskog parlamenta i Vijeca od 23. srpnja 2014. o
elektronickoj identifikaciji i uslugama povjerenja za elektroni¢ke transakcije na unutarnjem
trZi$tu i stavljanju izvan snage Direktive 1999/93/EZ, zatim nadleZno za akreditaciju tijela za
ocjenu sukladnosti, prava, obveze i odgovornosti potpisnika i pruzatelja usluga povjerenja te
prekriajne odredbe za postupanje protivno Uredbi (EU) br. 910/2014.

Uz ¢lanak 2. Ovim se ¢lankom pobliZze obja$njava pojam ,,pravne osobe®, ¢ime se Zeli
uspostaviti istovjetna upotreba zakonske terminologije u Republici Hrvatskoj.

Uz ¢lanak 3. Ovim se ¢lankom odreduje nadleZnost srediSnjeg tijela drZavne uprave koje
obavlja poslove e-Hrvatske, kao nadleZznog tijela za provedbu Uredbe (EU) br. 910/2014 i
ovoga Zakona u pogledu odredbi kojima se ureduje elektronicka identifikacija te se precizno
odreduje djelokrug rada: prijavljivanje (i uklanjanje) nacionalnih sustava za elektronicku
identifikaciju Europskoj komisiji radi njihove objave u SluZzbenom listu EU te suradnja s
tijelima za zaStitu osobnih podataka.

Uz ¢lanak 4. Ovim se ¢lankom odreduje nadleZnost srediS$njeg tijela drZavne uprave koje
obavlja poslove gospodarstva kao nadleZnog tijela za provedbu Uredbe (EU) br. 910/2014 i
ovoga Zakona u pogledu odredbi kojima se ureduju usluge povjerenja te se precizno odreduje
djelokrug rada, a koji obuhvaca: nadzor nad pruzateljima usluga povjerenja, dodjeljivanje i
ukidanje statusa kvalificiranog pruZanja usluga povjerenja, analizu izvjeS¢a o ocjeni
sukladnosti, reviziju, zahtijevanje od pruZatelja usluga povjerenja da otklone svako
nepostivanje odredbi Uredbe (EU) br. 910/2014, izradu, vodenje i objavljivanje pouzdanih
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popisa pruZatelja i kvalificiranih pruZatelja usluga povjerenja (dosadasnji Pouzdani popis ili
eng. Trust List), medusobnu suradnju s nadzornim tijelima u drugim drZavama ¢lanicama EU
(pruzanje uzajamne pomo¢i, razmjena dobre prakse), obavjes¢ivanje drugih tijela i javnosti o
povredama sigurnosti te periodi¢no godi$nje izvjeS¢ivanje Europske komisije o svojim
glavnim aktivnostima. Takoder, vezano uz udaljeno potpisivanje, izradu udaljenih
elektroni¢kih potpisa kada okruZenjem za izradu elektroni¢kog potpisa u ime potpisnika
upravlja pruzatelj usluga povjerenja trebalo bi povecati s obzirom na s time povezane
viSestruke gospodarske koristi. Medutim, kako bi se osiguralo da takvi elektronicki potpisi
budu u pravnom smislu jednako priznati kao i elektronicki potpisi koji su u potpunosti
izradeni u okruZenju kojim upravlja korisnik, pruzatelji usluge udaljenog elektroni¢kog
potpisa trebali bi primjenjivati posebne postupke upravljanja i postupke sigurnosnog
administriranja te koristiti vjerodostojne sustave i proizvode, uklju€ujuéi sigurne elektronicke
komunikacijske kanale, kako bi jam¢ili da je okruZenje za izradu elektronickog potpisa
pouzdano i da se koristi pod isklju¢ivom kontrolom potpisnika. Kada je kvalificirani
elektroni¢ki potpis izraden koristenjem sredstva za izradu udaljenog elektroni¢kog potpisa,
trebali bi se primjenjivati zahtjevi primjenjivi na kvalificirane pruZatelje usluge povjerenja
odredeni ovom Uredbom (EU) br. 910/2014. Stoga ée se takvi posebni postupci detaljnije
urediti podzakonskim aktom, odnosno pravilnikom kojega ¢e donijeti Celnik sredi$njeg tijela
drZavne uprave, nadleZan za poslove gospodarstva.

Uz ¢lanak 5. Ovim se ¢lankom odreduje nadleZnost nacionalnog akreditacijskog tijela koje se
ovladéuje za akreditaciju Tijela za ocjenjivanje sukladnosti kvalificiranih pruZatelja usluga
povjerenja i kvalificiranih usluga povjerenja koje on pruza, sukladno odredbama ¢lanka 3.,
tocke 18. te ¢lanka 20. Uredbe (EU) br. 910/2014. Tijelo za ocjenjivanje sukladnosti znaci
tijelo u smislu ¢lanka 2. to¢ke 13. Uredbe (EZ) br. 765/2008 koje je u skladu s tom Uredbom
ovlasteno kao nadleZno za provedbu ocjenjivanja sukladnosti kvalificiranog pruzatelja usluga
povjerenja i kvalificiranih usluga povjerenja koje on pruza.

Uz ¢lanak 6. Odredbama ovoga ¢lanka propisuje se medusobna suradnja nadleznih tijela
navedenih u ¢lancima 3. i 4. Zakona kao i suradnja s drugim nadleZnim tijelima u Republici
Hrvatskoj, te s tijelima drugih drZava €lanica nadleZnima za nadzor nad primjenom Uredbe
(EU) br. 910/2014.

U svrhu $to bolje suradnje osim medusobne razmjene informacija, gore navedena tijela
informacije ¢e razmjenjivati i sa tijelima drugih drZava ¢lanica nadleZnima za nadzor nad
primjenom Uredbe (EU) br. 910/2014, Europskom komisijom te, prema potrebi, s drugim
javnim tijelima te s drugim tijelima nadleznim prema posebnim zakonima kojima se ureduje
zaStita osobnih podataka. Dostavljanje informacija unutar propisane suradnje ne smatra se
kr§enjem obveze Cuvanja povjerljivih podataka, medutim informacije se imaju Kkoristiti
isklju¢ivo u svrhu za koju su dostavljene te se imaju ¢uvati kao povjerljive.

Uz ¢lanak 7. Ovim ¢lankom odreduju se nadzorna tijela nad provedbom Uredbe (EU) br.
910/2014 te ovoga Zakona na nafin da se razgrani¢uje nadzor nad poslovima elektronicke
identifikacije i usluga povjerenja.
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Tako ¢e inspekcijski nadzor nad provedbom Uredbe (EU) br. 910/2014 i to nad odredbama
kojima se ureduje elektronicka identifikacija, provoditi ovlasteni sluzbenici sredi$njeg tijela
drzavne uprave nadleZnog za poslove e-Hrvatske, dok ¢e inspekcijski nadzor nad vrSenjem
usluga povjerenja provoditi ovladteni sluzbenici sredisnjeg tijela drZzavne uprave nadleZnog za
poslove gospodarstva.

Takoder se utvrduje kako uz navedena tijela, nadzor nad radom pruZatelja usluga povjerenja i
kvalificiranih pruzatelja usluga povjerenja te nacionalnih sustava elektronickih identifikacija u
podruju prikupljanja, uporabe i zastite osobnih podataka potpisnika, provode ovlasteni
sluzbenici drZavnih te druga tijela, odredenih zakonom i drugim propisima koji ureduju
zaStitu osobnih podataka u skladu s propisanim djelokrugom.

Prilikom provodenja inspekcijskog nadzora, ovlasteno tijelo, odnosno ovlasteni sluZbenici
koji vrSe nadzor nad radom pruZatelja usluga povjerenja, utvrduju pritom jesu li ispunjeni
uvjeti propisani Uredbom (EU) br. 910/2014 i provedbenim propisima donesenim na temelju
Uredbe (EU) br. 910/2014 te nadziru pravilnost primjene propisanih postupaka i
organizacijsko-tehni¢kih mjera te primjenu internih pravila koja su u svezi s uvjetima
propisanima Uredbom (EU) br. 910/2014 i provedbenim propisima donesenim na temelju
Uredbe (EU) br. 910/2014.

U pogledu obveza pruZatelja usluga povjerenja, isti su duZni radi obavljanja nadzora dopustiti
neograni¢en uvid u podatke o poslovanju, uvid u poslovnu dokumentaciju, pristup registru
potpisnika te pridruZenoj ratunalnoj opremi i uredajima.

Uz ¢lanke 8. — 12. Odredbama ovih ¢lanaka propisuju se obveze i odgovornosti potpisnika,
fizicke osobe koja izraduje elektroni¢ki potpis, kao i imatelja sredstva elektronicke
identifikacije. Sigurnost elektroni¢kih transakcija zahtjeva i od potpisnika postupanje s
duZznom paznjom, stoga se od njega zahtjeva pravovremeno obavjeStavanje pruZatelja usluga
povjerenja o svim promjena koje utjeu ili mogu utjecati na to¢nost elektroni¢kog potpisa,
osobito se to odnosi na promjene poput pravnog statusa pravne osobe, promjene naziva,
imena i prezimena te ostalih podataka sadrZanih u certifikatu. U cilju sigurnosti pravnog
prometa potpisnik je duzan u svakom slu€aju gubitka ili oSte¢enja sredstava ili podataka za
izradu svog elektroni€kog potpisa bez odgadanja zatraziti opoziv svog certifikata. Za propust
navedenih obveza potpisnik odgovara za nastalu $tetu po propisima obveznog prava. Teret
dokazivanja da je $teta nastala krivnjom ostecenika je na potpisniku.

Uz ¢lanke 13. ~ 15. Obzirom na osjetljivost poslova pruzanja usluga povjerenja, pruZateljima
tih usluga Zakonom utvrduju se i dodatne obveze povrh onih propisanih Uredbom. Time se ne
zadire u sadrZaj obveza propisanih Uredbom, ve¢ se dodatnim uredenjem istih Zeli postici
vedi stupanj sigurnosti i povjerenja u promet tih usluga, stoga je zadrZana obveza ¢uvanja
dokumentacije o izdanim certifikatima najmanje deset godina od dana izdavanja propisana
Zakonom o elektronickom potpisu (Narodne novine, br. 10/02, 80/08 i 30/14). Pruzatelj
usluga povjerenja, duzan je takoder omoguciti i uvid u identifikacijske podatke pruZatelja
usluga povjerenja, te u dozvolu za izdavanje kvalificiranih certifikata svakoj zainteresiranoj
osobi.
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Takoder se taksativno propisuju slu¢ajevi u kojima ée se usluga certificiranja morati prekinuti,
odnosno opozvati, a to su sluCajevi kada na strani potpisnika viSe ne postoji volja za
odrZzavanjem ugovora na snazi, te kada viSe nije moguce osigurati istinitost ili to¢nost
podataka u certifikatu (tocke 2., 3.1 4.).

Vezano uz privremenu suspenziju certifikata, radi se o ustaljenoj praksi postupanja pruzatelja
usluga povjerenja u nizu drzava Clanica, a razlikuje se od opoziva te podrazumijeva
privremeni gubitak valjanosti certifikata. Zbog razloga pravne sigurnosti suspenzija certifikata
uvijek mora biti jasno naznaena. U tu bi svrhu pruZatelji usluga povjerenja trebali biti
odgovorni za jasno naznaCavanje statusa certifikata i, ako je certifikat suspendiran, toénog
razdoblja suspenzije. Stoga ¢e se takvi posebni postupci detaljnije urediti podzakonskim
aktom, odnosno pravilnikom kojega ¢e donijeti Celnik sredidnjeg tijela drZavne uprave,
nadleZan za poslove gospodarstva.

Uz ¢lanak 16. Ovim ¢lankom ureduju se obveze pruzatelja usluga povjerenja koje nastaju
uslijed prestanka obavljanja djelatnosti pruZatelja. Buduéi zbog zastite prava korisnika usluga
povjerenja i elektroni¢kih identiteta postoji potreba za kontinuiranim obavljanjem iste od
strane pruZatelja usluga povjerenja, od istih se zahtjeva da pravovremeno obavijesti korisnika
usluga kao i tijelo koje vri nadzor, o mogucnosti prestanka obavljanja usluga povjerenja, te
da osigura nastavak obavljanja djelatnosti kod drugog pruzatelja usluga. Nadalje se propisuje
kako je pruzatelj usluga povjerenja, koji nema mogucnost osigurati nastavak obavljanja
djelatnosti kod drugog pruZatelja usluga povjerenja, u tom slu¢aju duZan opozvati sve izdane
certifikate i o tome odmah i neodgodivo obavijestiti nadzorno tijelo.

Uz ¢lanak 17. Ovim ¢lankom propisuje se kako ¢e se odredbe glave IV. na odgovarajuéi
naéin primjenjivati i na usluge izdavanja elektroni¢kih pecata, vremenskih Zigova te usluga
elektroni¢ke preporucene dostave, koje su takoder regulirane Uredbom (EU) br. 910/2914,
Cija se provedba istim ureduje.

Uz ¢lanak 18. Ovim ¢lankom utvrdene su novéane kazne za prekrSaje fizickih osoba
(prvenstveno potpisnika) koje postupaju suprotno odredbama ovoga Zakona.

Uz ¢lanak 19. Ovim c¢lankom utvrdene su novéane kazne za prekrSaje kvalificiranih
pruZzatelja usluga povjerenja koji postupaju suprotno odredbama Uredbe (EU) br. 910/2014 i
ovog Zakona. U pogledu prekriajnih odredbi, sukladno odredbama Uredbe iste su navedene s
namjerom da budu djelotvorne, razmjerne te odvracajuce za eventualne pocinitelje.

Uz ¢lanke 20. i 21. Prijelaznom i zavr§nom odredbom utvrduje se prestanak vaZenja Zakona
o elektroni¢kom potpisu (Narodne novine, br. 10/02, 80/08 i 30/14), te se propisuje dan
stupanja na snagu Zakona.

IV. OCJENA POTREBNIH SREDSTAVA ZA PROVODENJE ZAKONA

Za provedbu ovoga Zakona nije potrebno osigurati sredstva u drZavnom proracunu
Republike Hrvatske.
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V. RAZLIKE IZMEDPU RJESENJA KOJA SE PREDLAZU KONACNIM
PRIJEDLOGOM ZAKONA U ODNOSU NA RJESENJA IZ PRIJEDLOGA
ZAKONA TE RAZLOZI ZBOG KOJIH SU TE RAZLIKE NASTALE

U odnosu na tekst Prijedloga zakona koji je pro$ao prvo &itanje u Hrvatskome saboru,
u Konatnom prijedlogu zakona nastale su odredene razlike kao posljedica uvazavanja
prijedloga Odbora za zakonodavstvo.

Uvazavajuéi prijedlog Odbora za zakonodavstvo, u €lanku 14. stavku 4. Konacnog
prijedloga zakona propisan je rok za donoSenje pravilnika, sve u skladu s Jedinstvenim
metodolosko-nomotehni¢kim pravilima za izradu akata koje donosi Hrvatski sabor (Narodne
novine br. 74/15).

VL. PRIJEDLOZI I MISLJENJA KOJI SU DANI NA PRIJEDLOG ZAKONA, A
KOJE PREDLAGATELJ NIJE PRIHVATIO TE RAZLOZI
NEPRIHVACANJA

Tijekom prvog Citanja Prijedloga zakona u Hrvatskome Saboru, nisu iznijeti prijedlozi
za koje bi postojali razlozi da ih se ne prihvati.
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PRILOG - Izvjeiée o provedenom savjetovanju sa zainteresiranom javno$éu



